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Come noto, ogni 3 anni  è necessario procedere con la rigenerazione dell’ Ambiente  di Sicurezza di En-
tratel, ovvero dare corso a quel meccanismo di generazione dell’algoritmo matematico che garantisce la 
sicurezza dei files che vengono inviati e ricevuti in ambiente Entratel.   
Siccome si tratta di un’operazione che viene fatta, appunto, con scadenza dilatata e quindi è facile che non 
ci si ricordi la corretta procedura, questo manuale consente all’ utente Entratel di affrontare l’intera sequen-
za delle operazioni e risolvere alcune casistiche che possono essere causa di difficoltà nell’operazione. 

Per la prima generazione o la rigenerazione dell’Ambiente  di Sicurezza occorre avere a disposizione: 

• la busta di assegnazione dell’autorizzazione con tutti i codici e le varie password  

• Se possibile, ma non è indispensabile, è bene avere i dati relativi della precedente generazione: o il 
protocollo o per lo meno il periodo in cui essa è stata fatta. 

 

Le varie fasi sono TRE in tutto e si svolgono negli ambienti che seguono: 
 

A) Prima fase in ENTRATEL SUL SERVER REMOTO per la revoca del precedente ambiente 

B) Poi si lavora su ENTRATEL LOCALE per la generazione del nuovo ambiente 

C) Poi si torna in ENTRATEL per un ultima verifica 

 

FASE 1- REVOCA DELL’ATTUALE AMBIENTE 

 
Connettersi, come di consueto, sul server web remoto di Entratel 
 

A) Entrati sul sito dell’Agenzia Entrate digitare, come di solito, il codice di accesso e password 

B) Una volta entrati sul sito web di Entratel, clickare su PROFILO UTENTE 

C) Poi clickare su RIPRISTINA AMBIENTE ed  immettere i dati richiesti: 
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Compilato il modulo ed inviata la richiesta, appare la seguente videata che suggerisce di andare a verifica-
re che il precedente invio dell’ambiente sia stato inattivato (assenza della cartellina gialla per il download). 

Il tempo di disattivazione varia da pochi istanti a qualche minuto.  Andando a vedere la ricevuta telematica 
della precedente generazione dell’ambiente di sicurezza, infatti, si vede che non è più disponibile il downlo-
ad (manca la cartelletta gialla) in quanto disattivato. 

Volendo, questa verifica può anche più semplicemente essere effettuata in modo più semplice: dopo aver 
fatto l’operazione di RIPRISTINO AMBIENTE, uscire da Entratel e rientrarvi, nel modo consueto, dopo una 
manciata di minuti. Una volta rientrati apparirà una scritta del tipo: AMBIENTE DI SICUREZZA NON PRE-
SENTE PER l’UTENTE. Questo ci fa capire che la nostra richiesta è stata processata e possiamo comin-
ciare con la SECONDA FASE, ovvero la generazione del NUOVO ambiente di sicurezza. 
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FASE 2 - IN LOCALE 

 
La seconda fase consiste nella generazione del nuovo ambiente di sicurezza e qui dobbiamo prendere una 
importante precauzione se vogliamo che la procedura proceda senza imprevisti: l’ambiente Entratel era 
stato concepito, al tempo, per utilizzare i FLOPPY DISK come supporto per la chiave digitale. Quindi se noi, 
ancora oggi, utilizziamo i floppy disk la procedura non ha alcun problema e funziona senza nessun intoppo, 
basta, appunto, avere pronti i due dischetti nuovi e formattati che accoglieranno le due copie della nuova 
chiave.  
 
Tuttavia, per questioni di praticità e di maggior velocità, quasi tutti ormai tengono i files su una chiavetta 
USB, e questa cosa è fonte di problemi in quanto la situazione va gestita con alcuni accorgimenti per non 
trovarsi con la procedura bloccata a metà. Quindi si raccomanda di seguire le note operative che seguono: 

1) Aprire il programma Entratel locale 

2) Clickare su: OPERAZIONI - OPZIONI - SISTEMA - CHIAVE PRIVATA 

3) E confermare la cartella presente (ed esempio  F:\KEY) 

 
Questo passaggio, che a rigor di logica potrebbe sembrare inutile, in realtà è molto importante in quanto 
serve a fare sì che la procedura locale Entratel memorizzi la posizione dei files-chiave e ne tenga memoria 
(tecnicamente si chiama “bufferizzare un dato”). Ora il nostro sistema Entratel ha “ricordato” dove è la no-
stra attuale chiave e quale è la sua posizione. 

Ma….attenzione: le chiavi non possono essere sovrascritte, per cui fatta questa operazione di riconosci-
mento della posizione della chiave, SENZA USCIRE da ENTRATEL ma aprendo una nuova finestra sul 
desktop, andare sulla chiavetta in questione e RINOMINARE la cartella, ad esempio da F:\KEY in 
F:\KEY_OLD  che, alla fine dell’operazione potremo anche cancellare. 

 
Questa operazione va assolutamente eseguita, in quanto consentirà di: 

A) verificare che vi sia la chiave precedente 

B) verificarne e memorizzarne la posizione ma al tempo stesso... 

C) …..rendere possibile la generazione della nuova chiave nella medesima posizione 

 

In alternativa sarebbe anche possibile cambiare il nome alla posizione della nuova chiave, quindi tenendo 
F:\KEY  per la vecchia e fare sì che Entratel utilizzi F:\KEYNEW per quella nuova, ma c’è da tener conto 
che un numero sempre maggiore di procedure di studio accedono a quella chiave e quindi mantenere inal-
terato il nome della posizione è un vantaggio in quanto non dobbiamo riconfigurare questi programmi che 
sempre più si sovrappongono ad Entratel al fine di automatizzarne alcuni meccanismi. 

 

Presi, dunque, questi accorgimenti, siamo pronti per iniziare la generazione del nuovo ambiente che sosti-
tuirà quello ormai in scadenza. 
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Iniziare quindi con il primo passaggio compilando i dati richiesti (NdA: naturalmente nell’immagine ho oscu-
rato alcuni miei dati personali per sicurezza) 

Inserire quello che sarà il NUOVO codice per la revoca dell’ambiente che stiamo andando a generare ed 
ovviamente prenderne, ovviamente, nota dal momento che si tratta, a sua volta, di una password. 
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Inserire la password che useremo per criptare e decriptare i files (anche in questo caso ho oscurato alcuni 
caratteri, ovvio che gli spazi non vengono accettati) e che puiò essere tranquillamente anche quella che 
stiamo già usando, non è indispensabile cambiarla dal momento che si tratta di una password di uso locale. 

A questo punto, dopo alcuni istanti di attesa, le chiavi sono state generate ed occorre spedirle ad Entratel 
perché vengano acquisite dal sistema remoto. Per farlo basta clickare su AVANTI …... 
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...ed immettere i nostri consueti USERNAME e PASSWORD che usiamo normalmente per gli invii. 

La procedura fa tutto da sola: invia il file e ci predispone la ricevuta telematica dell’ INVIO che possiamo 
stampare come di consueto. 
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Dopo di ché la procedura va da sola a riprendersi il nuovo certificato... 
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….. e ci conferma che il file è correttamente pervenuto nella cartella di default…. 

...ed attiva la stampa dell’avvenuto INVIO da parte di Entratel (NdA: anche in questo caso ho ovviamente 
cancellato parte dei miei riferimenti personali) 

A questo punto la procedura dà automaticamente corso alla COPIA OBBLIGATORIA della chiave telematica  
e, per questo motivo. ce ne chiede la posizione… 
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….come vedete  dall’immagine la posizione non è più F:\KEY ma è K:\key laddove K: è un’altra chiavetta 
presente sul computer, ma può essere un qualsiasi altro disco, disco di rete, disco o cartella remota in cui 
sia stata creata la cartella \KEY (il nome è chiaramente un esempio) per accogliere i files. 

Quindi alla fine di questa fase, avremo i files-chiave che usa Entratel su F:\key (che è la mia chiave stabile 
e che viene utilizzata sempre) ed ANCHE la loro copia di backup su K:\key  o nella cartella da noi indicata. 

Se ancora usiamo i floppy, anche più semplice: basterà indicare A:\ come cartella di destinazione. 

FASE 3 - VERIFICA: se ora torniamo su ENTRATEL, una volta entrati, vedremo che la data di scadenza 
del nostro ambiente è stata aggiornata ed il rinnovo è concluso. 


